Datuak Babesteko
Euskal Agintaritza

Autoridad Vasca de
Proteccion de Datos

PI123-025

RESOLUCION N° R24-045 DEL PROCEDIMIENTO DE INFRACCION N° PI23-025

Por la Agencia Vasca de Proteccion de Datos se ha instruido expediente de infraccion P123-
025 (DN23-034) por la actuacion del Departamento de Educacion del Gobierno Vasco, en
base a los siguientes,

HECHOS

PRIMERO. - Con fecha 11 de julio de 2023 tiene entrada en el Registro General de la
Agencia Vasca de Proteccion de Datos escrito de reclamacion en el que se denunciaba lo
siguiente:

“Il.- Que somos conocedores de que en el Consejo de Gobierno del Gobierno Vasco
de 22 de febrero de 2022 se comunicé la suscripcion de un Convenio con Google
Cloud Emea Limited, para la utilizacion de los Servicios Google Workspace for
Education en los centros docentes del Departamento de Educacion (en adelante, “el
Convenio’) que se adjunta al presente escrito como DOCUMENTO N.° 2.

I1l.- Que el Boletin Oficial del Pais Vasco de 21 de abril de 2022 (anuncio 1723) public6
la Resolucion 42/2022, de 11 de abril, del Director de la Secretaria del Gobierno y de
Relaciones con el Parlamento, que se adjunta como DOCUMENTO N.° 3 por la que
se dispone la publicacion del citado Convenio con Google, con su texto incorporado
como anexo en el mismo Boletin.

IV.- Esta parte entiende que el tratamiento de los datos de caracter personal de
docentes y menores de edad por parte de Google en el marco del citato Convenio
supone el incumplimiento de la normativa de proteccion de datos al llevarse a cabo
transferencias internacionales de datos a Estados Unidos sin que se cumpla lo
establecido en la normativa vigente de proteccion de datos. En este sentido, se
adjuntan como DOCUMENTO N.° 4 los Términos del Servicio de Workspace for
Education y la Adenda de Tratamiento de Datos.

V.- A juicio de esta parte, el riesgo de un uso indebido de los datos personales es
elevado ya que se involucran datos de caracter personal de personas menores de
edad, que, como es sabido, requieren de una especial proteccion. En este sentido, con
respecto a los Términos del Servicio de Workspace for Education cabe destacar lo
siguiente:

- Varias agencias de proteccion de datos de paises europeos han concluido que
el paquete Google Workspace no cumple el Reglamento General de Proteccion
de Datos (RGPD) de la Unién Europea y han prohibido su uso en las escuelas.
A modo de ejemplo, la Autoridad Danesa de Proteccion de Datos, entre otras,
ha resuelto que el paquete de software Workspace basado en la nube de

¢/ Beato Tomas de Zumdrraga, 71, 32 - 01008 Vitoria — Gasteiz - Tel. 945 016 230 - avpd@avpd.eus - www.avpd.eus



mailto:avpd@avpd.eus
http://www.avpd.eus/

&l

Google «no cumple con los requisitos» de las regulaciones de privacidad de
datos GDPR de la Unién Europea.

- El Anexo 1 del convenio, Términos del Servicio de Workspace for Education,
en el apartado 5.2 indica que no incluird Publicidad en los Servicios (de
Workspace for Education), sin embargo podré incluirla en otros productos del
mismo grupo empresarial, como el buscador o Youtube, que seran la opcion
habitual al que se nos orientara si trabajamos en el entorno de Google
Workspace for Education (GWE). Teniendo en cuenta que la mayoria de las
personas afectadas por el convenio esta en la edad escolar, esta parte
considera que no recaer sobre menores de edad la responsabilidad de tener
que evitar las intromisiones publicitarias descritas.

- La Adenda de Tratamiento de Datos puede ser modificada unilateralmente por
Google, y segun la clausula 9.1 del convenio esta prevalece sobre los otros
documentos.

- El punto 5.3 de la Adenda de Tratamiento de Datos, indica que sus condiciones
no se aplican a los productos adicionales de Google y que estos podran
acceder a los datos personales gestionados por Google Workspace for
Education.

- Una de las variantes de Google Workspace for Education ofrece investigar los
documentos privados de los alumnos
https://edu.google.com/intl/ALL_es/workspace-for-
education/editions/compare-editions “herramientas para fomentar la integridad
académica. Informes de originalidad ilimitados y la posibilidad de buscar
coincidencias con trabajos previos de comparieros almacenados en un
repositorio privado”.

- A juicio de esta parte, no se ha realizado sobre el convenio la Evaluacién de
Impacto en la Proteccion de Datos Personales (EIPD) que requiere el articulo
35 del RGPD.

En virtud de cuanto antecede,

SOLICITA que teniéndose por presentado este escrito junto con la documentacion que
lo acompafia se admita y teniéndose por formulada RECLAMACION, previas las
comprobaciones que se estime oportuno realizar, se abra el correspondiente
expediente sancionador’.

A dicho escrito se acompano la documentacion a que se hace referencia en la reclamacion
y la misma ha quedado incorporada al expediente.

SEGUNDO. - Con fecha 23 de julio 2023 se dio traslado a la Delegada de Proteccion de
Datos de la Comunidad Auténoma de Euskadi de la reclamacion recibida, y se le requirio
para que en el plazo de quince dias informara sobre el asunto y aportara cuanta
documentacion fuese relevante para su resolucion.

TERCERO. - Con fecha 14 de septiembre de 2023 tiene entrada en esta Agencia Vasca de
Proteccion de Datos escrito de la Delegada de Proteccion de Datos, al que se adjunta
informe de la Direccién de Infraestructuras, Recursos y Tecnologias del Departamento de
Educacién del Gobierno Vasco.
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En el escrito de la Delegada de Proteccién de Datos se aportaron las siguientes
consideraciones:

“- Respecto a las transferencias internacionales:

- Previo al 1 de septiembre de 2023, Google Cloud EMEA utilizaba como
mecanismo de transferencias internacionales de datos las clausulas
contractuales tipo (CCTs) en conformidad con la decision de la Comision del 4
de junio del 2021. Dichas clausulas estaban incorporadas en el contrato a través
de la adenda de proteccion de datos.

- Desde el 1 de septiembre de 2023 Google incorpora a través de la adenda de
proteccion de datos el EU-U.S. Data Privacy Framework como mecanismo de
transferencias internacionales de datos. Dicha adenda se encuentra incorporada
automaticamente a través del Convenio; dado que, tras la decision de la
Comisiéon del 10 de julio, Google procedié a actualizar sus clausulas
contractuales. Asi, las transferencias que se realizan a Google LLC (entidad
basada en Estados Unidos) desde Google Cloud EMEA (Irlanda) estarian
avaladas por el nuevo EU-U.S. Data Privacy Framework.

- Siel EU-U.S. Data Privacy Framework se invalidara en un futuro, Google volveria
a utilizar CCTs o adoptaria una solucion de transferencia alternativa e informaria
a los clientes en cualquier caso segun lo exige la adenda de proteccion de datos.

-- Consta informe favorable de la Agencia Vasca de Proteccién de Datos, Dictamen
D21-018 relativo al Convenio de colaboracion entre la Administracion General de la
CAPV y Google para la utilizacion de los servicios Google Workspace”.

Y en el informe de la Direccion de Infraestructuras, Recursos y Tecnologias del
Departamento de Educaciéon del Gobierno Vasco se realizan, en sintesis, las siguientes
alegaciones:

- “Necesidad de dotar de un entorno de trabajo digital al alumnado:

Los centros educativos llevan muchos afios incorporando tecnologia digital en
el aula e incluso utilizando, en momentos concretos, las plataformas educativas
en la nube, pero se trataba de un impulso que surgia exclusivamente desde el
propio centro educativo en virtud de su propia autonomia pedagdgica.

Desde el ario 2021, momento en el que iniciamos la tramitacion del Convenio,
desde todos los organismos educativos Estatales y Europeos se esta
impulsando la transformacion digital en la escuela:

La creacion y compatrticion de recursos digitales (eje tercero) ya requiere la
gestion de identidades para controlar la edicion, la creacion, la validacion de
los recursos, y los accesos por parte del alumnado segun etapa educativa o la
clase a la que pertenece.

Ademas de ello, con todas las inversiones realizadas y las previstas para los
proximos meses, todo el alumnado de primaria, secundaria y bachillerato va a
asistir a aulas totalmente digitalizadas.

Se esta formando a los docentes y habra nuevas metodologias educativas
(ejes primero y cuarto).

El alumnado va a trabajar con documentos digitales, proyectara sus trabajos
en el panel digital del aula. Necesitan un espacio digital en la nube para la
elaboracion y entrega de los trabajos, con acceso tanto desde el aula como



desde casa, desde las bibliotecas o cualquier otra ubicacion donde estudien.
Tendran que trabajar en grupo simultaneamente con los mismos documentos,
a los que tendran acceso ciertos alumnos y alumnas. Se trata de que logren la
competencia digital (eje primero). Para ello, la gestién de identidades, grupos,
permisos, y la eleccién de una plataforma educativa en la nube que sea segura
es requisito necesario”.

Una vez argumentada la necesidad de dotar de un entorno de trabajo
digital al alumnado, el informe explica los motivos de optar por Google
Workspace for Education como plataforma educativa:

“[...] Ademas de las consideraciones legales, para comparar diferentes
plataformas educativas tenemos que tener en cuenta los siguientes aspectos:

Existen los ataques externos, el uso inapropiado por parte de los usuarios, la
sequridad del dispositivo que utiliza el alumnado, la seguridad de los propios
servicios de Google y la propia configuracién de seguridad de la plataforma.

En general, consideramos que Google Workspace for Education en
combinacién con el portatil Chromebook es actualmente la opcion mas segura
de todas las disponibles en un entorno educativo:

El equipo Chromebook tiene un sistema operativo reducido al minimo
necesario. Por ello es el que tiene menos vectores de ataque. El equipo se
actualiza en el arranque en cuestion de segundos. El usuario no puede
deshabilitar las actualizaciones (si se ha establecido asi en la configuracion de
la plataforma). Los documentos del alumnado no se almacenan en el
dispositivo, se encuentran en la nube. No los pierden en caso de pérdida o robo
del equipo. Para los ladrones es un equipo con poco interés ya que no podran
utilizarlo sin sustituirle elementos hardware [...]

En el caso de los ataques externos, de forma muy activa los servicios de
Google evitan el spam (especialmente grave en menores), ofrecen proteccion
contra phishing y software malicioso, analizan archivos adjuntos sospechosos,
detectan enlaces ocultos, analiza contenido malicioso en imagenes enlazadas,
avisa cuando considera que un dominio no es de confianza, protege contra
spoofing, contra correos no autenticados, etc.

Para controlar y reducir en la medida de lo posible el uso inapropiado, Google
Workspace for Education dispone de una consola de gestion donde se
restringen y limita el software o los servicios disponibles para cada grupo de
usuarios. Los administradores del Departamento reciben alertas de seguridad.
Pueden acceder a los informes de seguridad, ver el estado de la seguridad
global, y se disponen herramientas de investigacion de sucesos.

Ademas del propio esfuerzo que realizan los técnicos de Google, la empresa
mantiene un programa de recompensas por encontrar vulnerabilidades en su
software, sistemas operativos, navegador, servicios, etc. El afio 2022 abonaron
12 millones de dolares por la deteccion y resolucion de 2.900 incidencias de
sequridad.

En cuanto a las transferencias internacionales, alega el Departamento
de Educacién que no estan prohibidas, y que la reclamante no explicita
cual es el incumplimiento de la normativa de proteccién de datos: si se
refiere a que Google incumple alguna de las condiciones firmadas para



las transferencias internacionales sin decir cuales, o si considera que las
clausulas no son suficientes.

La Administracion reclamada destaca que el articulo 46 del RGDP
posibilita las transferencias internacionales a falta de decision de la
Comisidn, siempre que el responsable hubiera ofrecido garantias
adecuadas y a condicion de que los interesados cuenten con derechos
exigibles y acciones legales efectivas, y entre las garantias adecuadas
que no requieren autorizacion expresa de la autoridad de control se
encuentran las clausulas tipo de proteccién de datos adoptadas por la
Comisién de conformidad con el procedimiento de examen a que se
refiere el articulo 93, apartado 2 del RGPD. Y se remite a la Decision de
Ejecucion (UE) 2021/914 de la Comisidn, de 4 de junio de 2021, relativa
a las clausulas contractuales tipo para la transferencia de datos
personales a terceros paises de conformidad con el RGPD.

Asimismo, la Administracion reclamada argumenta la aplicacion del
articulo 45 del RGPD (Transferencias internacionales basadas en una
decision de adecuacion) tras la Decision de la Comision Europea de 10
de julio de 2023 en virtud de la cual se pueden realizar transferencias de
datos personales a las organizaciones de EEUU incluidas en la lista de
empresas participantes en DPF (Data Privacy Framework), sin
necesidad de recurrir a las disposiciones del articulo 46, y sin que la
Decision tenga que ser complementada con clausulas adicionales.

Ante la afirmacion de la parte reclamante de un elevado riesgo de uso
indebido de los datos personales al involucrarse datos de caracter
personal de personas menores de edad, la Administraciéon reclamada
alega que la reclamante no ha sustanciado ese uso indebido, y que el
tratamiento de datos de menores no lo convierte en un uso indebido.

La Administracion reclamada analiza en distintos apartados las
afirmaciones realizadas en este sentido por la parte reclamante:

e Se afirma por la reclamante que hay varias Agencias de proteccion
de datos europeas que han concluido que el paquete Google
Workspace no cumple con el RGPD. La Administracion reclamada
argumenta que no se dice cuales son esas Agencias, y solo pone
como ejemplo, la Autoridad danesa. Y en ese supuesto, la
Administracion reclamada matiza que la Autoridad danesa no
prohibié el uso de productos de Google en Ayuntamientos y colegios
de Dinamarca, sino que su actuacion se referia Unicamente a un
municipio y fue en base a la documentacion aportada, no a los
productos de Google en si mismos, sin que la prohibicién de uso para
el municipio concreto haya llegado a ser efectiva. Con la decision de
la Comision Europea de 10 de julio de 2023, las transferencias de
datos a EEUU que pudiera haber en los servicios de Google
Workspace for Education estan preautorizadas.
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En cuanto a la publicidad en el buscador de Google o en Youtube, la
Administracion reclamada afirma que no hay anuncios en los
servicios incluidos de Google Workspace for Education que son
objeto de convenio con Google. Ademas de ello, los alumnos y
alumnas de primaria y secundaria, cuando se validan con los
usuarios creados por el Departamento en Google Workspace for
Education no reciben publicidad en el buscador de Google.

La Administracion reclamada afirma que Youtube es un servicio
adicional que no es objeto del Convenio. El centro educativo puede
habilitar el acceso para grupo de docentes o de alumnos/as de su
centro si estima que es necesario para un fin educativo. En este
servicio si puede haber anuncios, pero no serian personalizados ni
en primaria ni en secundaria.

La clausula 9.1 del Convenio se refiere al orden de preferencia en
caso de algun conflicto en la interpretacion del Convenio, y la Adenda
de Tratamiento de Datos tiene la mayor preferencia, y aunque Google
pudiese modificar unilateralmente la Adenda, los cambios no pueden
tener repercusion en la seguridad, en el ambito de aplicacion, ni
tendrian un efecto adverso material en los derechos de los usuarios.

El punto 5.3 de la Adenda de Tratamiento de Datos se refiere a
servicios adicionales ajenos al ambito del Convenio. Si el centro
educativo considera que para su proposito educativo es necesario
habilitar un producto adicional de Google (instalacion de software o
habilitaciéon de un servicio) que no esta incluido en Google
Workspace for Education, entonces podria decidir si lo habilita en la
consola de administracion de Google. Si el centro habilita el servicio
adicional, el producto al que accede el usuario podria necesitar
algunos datos suyos por motivos de interoperacion entre productos
de Google. Un ejemplo seria Youtube. Por ejemplo, este servicio
requiere saber la edad del usuario para poder evitar la publicidad
personalizada en menores de 16 anos.

La reclamante informa de una de las variantes de Google Workspace
for Education, que ofrece la posibilidad de analizar documentos
privados de los alumnos/as. La Administracion reclamada argumenta
que en la actualidad hay 4 variantes, siendo dos las que permiten
hacer informes de originalidad, y que la edicion objeto del Convenio
es la basica denominada “Fundamentals”, que no permite la
posibilidad de obtener dichos informes.

La Administracion reclamada expone que en base a todos los informes
previos y al Dictamen de la Agencia Vasca de Proteccion de Datos de

fecha 16 de septiembre de 2021, el Departamento de Educacion
continud la tramitacion del Convenio hasta la publicaciéon del texto en el

Boletin Oficial del Pais Vasco el 21 de abril de 2022.
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- Por ultimo, la Administracion reclamada, expone, a modo de
conclusiones, lo siguiente:

“[...] (la parte reclamante) realiza una acusacion genérica contra Google sin
aportar dato alguno sobre la implementacion de Google Workspace for
Education en los centros publicos de Euskadi. Tampoco han aportado los
articulos concretos que supuestamente se infringen. Sin embargo, llegan a la
conclusién de que existe una brecha de seguridad.

En ningun momento se ha puesto en contacto con el Departamento de
Educacion. No podemos revisar ninguna de las implementaciones ya que no
citan ningun centro educativo concreto. Suponen que hemos habilitado todos
los servicios de Google disponibles, pero no es asi.

No han aportado hechos ni incidencias ocurridas. Tampoco aporta ninguna
brecha de seguridad de producto ni servicio alguno, ni evidencia alguna de
ningun tipo. No ha realizado ninguna comparativa con otras plataformas
educativas que podria ser un argumento para dejar de utilizar una para emplear
otra mas segura.

Sin embargo, tras aportar una noticia con un titular falso, emitiendo sospechas
de uso indebido por parte de Google, pero sin aportar ninguna evidencia de
que se haya producido algo asi en nuestros centros educativos, solicitan a la
Agencia que abra un expediente sancionador contra el Departamento de
Educacion.

Por nuestra parte solicitamos a la Agencia Vasca de Proteccion de Datos que
tengan en cuenta este informe, y después de analizar la documentacion
aportada, proceda al archivo del expediente iniciado”.

A este informe de la Direccion de Infraestructuras, Recursos y Tecnologias del
Departamento de Educacion del Gobierno Vasco se acompaind la documentacion a que se
hace referencia en el mismo, y la misma ha quedado incorporada al expediente.

CUARTO. - Con fecha 22 de noviembre de 2023, el Director de la Agencia Vasca de
Proteccion de Datos dictd resolucion acordando incoar procedimiento de infraccion al
Departamento de Educacion del Gobierno Vasco por no haber realizado una evaluacion de
impacto relativo a la proteccién de datos personales asociada al tratamiento objeto de la
reclamacion, lo que puede suponer una infraccidon prevista en el articulo 83.4 a) del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
(RGPD), y prevista asimismo en el articulo 73. t) de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD).

QUINTO. - El dia 28 de noviembre de 2023, la Agencia notific6 a la Administracién
reclamada el acuerdo de inicio del procedimiento de infraccién, y con fecha 22 de diciembre
de 2023, tiene entrada escrito de alegaciones de la Administracion reclamada en la que se
hace constar, entre otros, lo siguiente:

“(...) Los hechos que dan lugar a la denuncia por la que se inicia el procedimiento de
infraccion es la suscripcion del “Convenio de colaboracién entre Google Ireland Limited
y el Gobierno Vasco para el uso de los servicios Workspace for Education por parte de
los centros docentes y de apoyo de la Comunidad Auténoma del Pais Vasco”.
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En dicho Acuerdo, entre otros aspectos, se resuelve iniciar el procedimiento de
infraccion al Departamento de Educacion. ElI Fundamento de Derecho Segundo
concreta la imputacion, citando que «De la informacién y documentacion aportada por
la Administracion reclamada, obrante en el expediente, no consta que se haya
realizado una Evaluacion de Impacto relativa a la proteccion de datos asociada al
tratamiento objeto de reclamacion en aplicacion del articulo 35 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, (RGPD), lo
que puede suponer una infraccion prevista en el articulo 83.4 a) del mismo texto legal,
y prevista asimismo en el articulo 73. t) de la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD) ».

Si bien es verdad que en la tramitaciéon del referido convenio no se realizd
expresamente la evaluacion de impacto relativa a la proteccién de datos contemplada
en el articulo 35 del Reglamento General de Proteccion de Datos, entendiendo que el
tratamiento podia entrafiar riesgo, si que se realizb la consulta previa recogida en el
articulo 36.1 del mismo Reglamento: «el responsable consultara a la autoridad de
control antes de proceder al tratamiento cuando una evaluacion de impacto relativa a
la proteccion de los datos en virtud del articulo 35 muestre que el tratamiento
entrafiaria un alto riesgo si el responsable no toma medidas para para mitigarlo».

Dicha consulta se realizé con fecha 22 de junio de 2021, tras la cual esa Agencia a la
que me dirijo emitié el dictamen D21-018

(..

No obstante, actualmente, dicho tratamiento de datos tiene realizada la evaluacion de
impacto referida en el articulo 35 del RGPD.

Por todo lo anterior, esta Administracion estima fundada la no aplicacién del articulo
83.5.a) del Reglamento General de Proteccion de Datos y el 73.t) de la LO 3/2018 de
Proteccion de Datos Personales y garantia de los derechos digitales, por lo que se
solicita de esa Agencia Vasca de Proteccion de Datos una resolucion absolutoria en el
procedimiento abierto y el archivo de las actuaciones”.

A dicho escrito se acompand informe de evaluacion de impacto en la proteccién de datos
(EIPD): “Plataforma Google Workspace (GWS) del Departamento de Educacion del
Gobierno Vasco” de fecha 21 de diciembre de 2023, que en su apartado Xl establece:

“En base a los resultados obtenidos en términos de riesgo residual para los derechos
y libertades de los interesados, la conclusion de la evaluacion de impacto es favorable
y se considera que el riesgo residual, tras aplicar las medidas, es aceptable”.

La evaluacion de impacto describe el proyecto en su apartado | en los siguientes términos:

“El proyecto consiste en la puesta a disposicion de los centros escolares dependientes
del Departamento de Educacion, y por consiguiente de su personal docente y
alumnado, de la plataforma “Google Workspace for Education”, un paquete de
herramientas disefnado para permitir que los educadores y los alumnos innoven y
aprendan juntos, ya que pueden compartir un espacio seguro y comun para trabajar y
transferir datos.

El Departamento de Educacion pretende facilitar a los centros docentes y de apoyo de
la Comunidad Auténoma del Pais Vasco (CAPV) el acceso a servicios y herramientas
adecuadas para poder impatrtir clases de forma total o parcialmente telematica, tanto
para docentes como para el alumnado. Para ello, acude a una plataforma ya
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consolidada en el mercado1, como es "Google Workspace for Education”, basada en
almacenamiento y computacion "en la nube”.

Los responsables de los tratamientos de datos (a quienes en conjunto podremos
referirnos, en este informe, como Departamento de Educacioén del Gobierno Vasco)
realizados dentro de la plataforma son:

- Viceconsejeria de Educacion: Determina los fines del tratamiento:
DOCUMENTO DE ACTIVIDAD EDUCATIVA (DAE).

- Direccion de Centros y Planificacion: Determina los fines del tratamiento:
ADMISION Y MATRICULA DE ALUMNADO DE CENTROS ESCOLARES.

- Direccion de Planificacion y Organizacion: Determina los fines del tratamiento:
ADMISION Y MATRICULA DE ALUMNADO DE CICLOS FORMATIVOS DE
FORMACION PROFESIONAL.

- DirecciQn de Gestion de Personal: Determina los fines del tratamiento:
GESTION DE PERSONAL.

- Direccidén de Infraestructuras, Recursos y Tecnologias: Determina los medios
corporativos dispuestos para realizar total o parcialmente dichos tratamientos
de datos. En concreto: Plataforma Google Workspace GWS.

Como encargados del tratamiento en este sistema figuran:
- EJIE, la Sociedad Informatica del Gobierno Vasco.

- GOOGLE CLOUD EMEA LIMITED (“Google”), sociedad -constituida de
conformidad con la legislacion irlandesa, con domicilio social en 70 Sir John
Rogerson's Quay, Dublin 2, Irlanda.

El alberge de los datos se produce en servidores de Google, ubicados en el Espacio
Econémico Europeo (EEE) y en EE.UU, y, aunque el Gobierno Vasco pierde en parte
el control de los datos al encargar su tratamiento a Google, este pais actualmente
cuenta con una Decision de Adecuacion de la Comisiobn Europea en materia de
proteccion de datos personales que equipara su nivel de proteccion al de cualquier
estado miembro de la Union Europea [COMMISSION IMPLEMENTING DECISION of
10.7.2023 pursuant to Regulation (EU) 2016/679 of the European Parliament and of
the Council on the adequate level of protection of personal data under the EU-US Data
Privacy FrameworK].

Respecto a las conclusiones del analisis de necesidad, idoneidad y proporcionalidad
del tratamiento y de las bases juridicas que legitiman el tratamiento de los datos, los
datos requeridos en el sistema son los minimos datos necesarios para lograr los
objetivos pretendidos: la transformacion digital de la educacion, y la adaptacion de los
sistemas y recursos informaticos del sistema educativo a las exigencias de la sociedad
de la informacion.

Para lograr de otra forma los fines previstos, bien pudiera utilizarse una plataforma
similar a la que es objeto de esta Evaluaciéon de Impacto, Google Workspace, sin
embargo probablemente los costes derivados de su utilizacion serian mas elevados.
Ademas, la curva de aprendizaje de la plataforma seria bastante mayor tanto para el
profesorado como para el alumnado.

Segun el analisis del contexto descrito anteriormente, se obtienen mas ventajas o
beneficios, que desventajas pudieran existir, ya que el sistema propuesto contribuye
al desarrollo de las competencias de estas areas del Departamento de Educacion, lo
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cual repercute positivamente tanto en el sistema educativo, y en consecuencia, sobre
alumnado y personal, como en la sociedad”.

A destacar en la Evaluacion de Impacto aportada, el apartado VII sobre identificacion y
analisis de los factores de riesgo, que en su apartado A, precisa lo siguiente:

“(...) Por dltimo, en cuanto a posibles riesgos de incumplimiento:

- El Registro de Actividades de Tratamiento de los Responsables de Tratamiento no
contiene la informacion necesaria respecto al sistema analizado (por ejemplo,
metadatos de las comunicaciones electronicas y los contenidos inespecificos
derivados de las actividades docentes). La mitigaciéon consiste en actualizar el RAT
con la informacion pertinente.

- Incorporacion tardia de los expertos en proteccion de datos (en particular, de la
delegada de proteccion de datos) al proyecto. La mitigacién consiste en atender las
indicaciones de la Delegada de Proteccion de Datos y corregir la situacion generada.

- Dificultades para comprobar o supervisar que el encargado y los subcontratistas
cumplen las instrucciones y, especialmente, las medidas de seguridad. El nivel de
riesgo es medio. La mitigacion consiste en establecer acuerdos de nivel de servicio y
controles periodicos”’.

Revisado el Registro de Actividades de Tratamiento del Departamento de Educacion, que
aparece publicado en la pagina web del Gobierno Vasco:

https://www.euskadi.eus/web01-aprat/es/ac34aRat\WWebWar/control/arbol?locale=es

En los diferentes registros dependientes de dicho Departamento, entre ellos, a los que se
alude por la Administracion reclamada en la evaluacion de impacto, no se encuentra
referencia alguna al tratamiento de datos personales del alumnado y docentes que supone
la puesta en practica de la plataforma educativa Google Workspace For Education
(transferencias internacionales, comunicacién/cesion de datos personales, finalidades,
base juridica, etc):

- Admisién y matricula de alumnado de centros escolares

- Admisién y matricula de alumnado de ciclos formativos de Formacion
Profesional

- Alumnado con necesidades especificas de apoyo educativo
- Gestion de personal

SEXTO. - Con fecha 4 de marzo de 2024, por el instructor del procedimiento se adopto
propuesta de resolucién en el sentido de apercibir al Departamento de Educaciéon del
Gobierno Vasco por haber infringido el articulo 35 del RGPD, lo que constituye una
infraccién prevista en el articulo 83.4.a) del RGPD; por haber infringido el principio de lealtad
y transparencia proclamado en el articulo 5.1.a) del RGPD, lo que constituye una infraccién
prevista en el articulo 83.5.a) del mismo texto legal; y asimismo, por haber infringido el
articulo 30 del RGPD vy el articulo 30 de la LOPDGDD, lo que constituye una infraccién
prevista en el articulo 83.4 a) del RGPD y en el articulo 74 |) de la LOPDGDD.

SEPTIMO. - Con fecha 6 de marzo de 2024 se notificé dicha propuesta de resolucién a la
Administracion reclamada, no habiendo presentado a esta fecha alegaciones a la misma.
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HECHOS PROBADOS

De las actuaciones y documentos que obran en el expediente resulta acreditado que:

- Que el Gobierno Vasco, a través del Departamento de Educacion, y Google
suscribieron un convenio para la utilizacién de los servicios Google WorkSpace For
Education en los centros docentes del Departamento de Educacion, y que para su
implementacion la Administracion reclamada no realizé una evaluacién de impacto
relativa a la proteccion de datos.

- Los datos personales de los usuarios finales de la plataforma (docentes y
alumnado) pueden ser tratados por Google para el uso de servicios adicionales que
no son objeto del Convenio.

-En los distintos registros de actividades tratamiento dependientes del
Departamento de Educacién publicados en la pagina web del Gobierno Vasco, no
consta informacién en la que se prevea el tratamiento de datos personales que
supone la ejecucion de la citada plataforma educativa.

FUNDAMENTOS DE DERECHO

Se formula la presente Resolucion de acuerdo con lo previsto en el articulo 39 de la Ley
16/2023, de 21 de diciembre, de la Autoridad Vasca de Proteccion de Datos en relacion con
el articulo 44 de la Ley 1/2023, de 16 de marzo, de la potestad sancionadora de las
Administraciones Publicas Vascas.

Hay que partir de la consideracion de que en la propuesta de resolucion se dio respuesta
detallada a todas y cada una de las alegaciones presentadas por la Administracion
reclamada al acuerdo de iniciacion, y que se justificé convenientemente que, a la vista de
los hechos declarados probados, los mismos han infringido los articulos 35, 5.1 a) y 30 del
RGPD, y el articulo 30 de la LOPDGDD, conductas constitutivas de las infracciones
previstas en los articulos 83.4.a), 83.5.a) y articulo 74 |) de la LOPDGDD.

Ante la ausencia de alegaciones a la propuesta de resolucion, esta Autoridad se reitera en
la argumentacion juridica que consta en ella.

La puesta en marcha de la plataforma educativa “Google Workspace For Education”
regulada en el Convenio firmado entre la Administracion reclamada y Google supone el
tratamiento en un entorno digital de datos personales tanto del alumnado como del personal
docente de los centros publicos escolares y de ciclos formativos de formacion profesional
de la Comunidad Autdnoma del Pais Vasco, y que segun reconoce la Administracion
reclamada, pueden llegar a ser en total unas 400.000 personas. El alumnado es menor de
edad, y parte del mismo, menor de 14 anos.

Ese tratamiento esta sometido a los principios y preceptos del RGPD y de la LOPDGDD y
a la normativa sectorial aplicable en materia educativa.
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El articulo 35 del RGPD dedicado a la “Evaluacion de impacto relativa a la proteccion de
datos” establece:

“1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para
los derechos y libertades de las personas fisicas, el responsable del tratamiento
realizara, antes del tratamiento, una evaluacion del impacto de las operaciones de
tratamiento en la proteccion de datos personales. Una tnica evaluacion podra abordar
una serie de operaciones de tratamiento similares que entrafien altos riesgos similares.

2. El responsable del tratamiento recabara el asesoramiento del delegado de
proteccién de datos, si ha sido nombrado, al realizar la evaluacién de impacto relativa
a la proteccién de datos.

3. La evaluacion de impacto relativa a la proteccion de los datos a que se refiere el
apartado 1 se requerira en particular en caso de:

a) evaluacién sistematica y exhaustiva de aspectos personales de personas fisicas
que se base en un tratamiento automatizado, como la elaboracién de peffiles, y sobre
cuya base se tomen decisiones que produzcan efectos juridicos para las personas
fisicas o que les afecten significativamente de modo similar;

b) tratamiento a gran escala de las categorias especiales de datos a que se refiere el
articulo 9, apartado 1, o de los datos personales relativos a condenas e infracciones
penales a que se refiere el articulo 10, o

c) observacion sistematica a gran escala de una zona de acceso publico.

4. La autoridad de control establecera y publicara una lista de los tipos de operaciones
de tratamiento que requieran una evaluacion de impacto relativa a la proteccion de
datos de conformidad con el apartado 1. La autoridad de control comunicara esas listas
al Comité a que se refiere el articulo 68. (...)".

En aplicacién de lo dispuesto en el apartado 4 del articulo 35 del RGPD, la Agencia Vasca
de Proteccion de Datos junto con la Agencia Espafiola de Proteccién de Datos publicaron
una lista orientativa de tipos de tratamiento que requieren una evaluacion de impacto
relativa a la proteccion de datos, entre los que se encuentran:

- Tratamientos que impliquen el uso de datos a gran escala.

- Tratamientos de datos de sujetos vulnerables o en riesgo de exclusion social,
incluyendo datos de menores de 14 anos, mayores con algun grado de
discapacidad, discapacitados, personas que acceden a servicios sociales y
victimas de violencia de género, asi como sus descendientes y personas que
estén bajo su guardia y custodia.

- Tratamientos que impliquen la utilizacion de nuevas tecnologias o un uso
innovador de tecnologias consolidadas, incluyendo la utilizacidon de tecnologias a
una nueva escala, con un nuevo objetivo o combinadas con otras, de forma que
suponga nuevas formas de recogida y utilizacion de datos con riesgo para los
derechos y libertades de las personas.

La implementacion de la plataforma educativa adoptada por la Administracion reclamada y
regulada en el citado convenio abarcaria, al menos, los tres tipos de tratamiento citados, al
tratar datos personales a gran escala de colectivos especialmente vulnerables, como es el
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alumnado, menores de edad, y parte de él, menores de catorce afos, tratamientos que
implican la utilizacion de nuevas tecnologias como son las herramientas digitales.

En las alegaciones al acuerdo de inicio anteriormente resefiadas, la Administracion
reclamada reconocioé que no se realizé evaluacion de impacto relativa a la proteccion de
datos en la tramitacion de dicho convenio, pero que si se realizd la consulta previa del
articulo 36.1 del RGPD.

El articulo 36.1 del RGPD prevé la consulta previa a la autoridad de control antes de
proceder al tratamiento cuando una evaluaciéon de impacto relativa a la proteccion de
datos en virtud del articulo 35 muestre que el tratamiento entrafiaria un alto riesgo si el
responsable no toma medidas para mitigarlo. Es decir, la consulta previa del articulo 36.1
requiere la realizacion previa de una evaluacion de impacto, presupuesto que, como
reconoce la propia Administracion, no se dio cuando consultaron a esta Autoridad.

Por ello, siendo asi que la realizacion de la evaluacion de impacto era obligatoria y la misma
no se realizd, como asi lo reconoce la Administracion reclamada, se ha infringido la
obligacion contenida en el articulo 35 del RGPD.

En cuanto a la Evaluacion de Impacto en la Proteccién de Datos (EIPD) remitida por el
Departamento de Educacion junto con las alegaciones al Acuerdo de Inicio del
procedimiento de infraccion, y realizada con posterioridad al mismo, pasamos a hacer las
siguientes consideraciones:

En las EIPD, cuando proceda, el responsable recabara la opinion de las personas
interesadas o de sus representantes en relacidn con el tratamiento previsto, sin perjuicio de
la proteccion de intereses publicos o comerciales o de la seguridad de las operaciones de
tratamiento. En el caso que nos ocupa, no se ha considerado, por parte del responsable del
tratamiento, el Departamento de Educacién, recabar la opinidén de las personas interesadas
O sus representantes.

La EIPD debe contemplar, entre otras cosas, una descripcidon sistematica de las
operaciones de tratamiento previstas, los fines del tratamiento, asi como la base juridica
que ampare el tratamiento.

A esta fecha, y como se indicara en el siguiente Fundamento, en el Registro de Actividades
de Tratamiento (RAT) del Departamento de Educacion, no existe un tratamiento que
contemple la utilizacion especifica de la plataforma educativa “Google Workspace for
Education (GWS)”, si bien, en la EIPD del Departamento de Educacion que estamos
analizando se apunta:

“Mediante la plataforma educativa GWS no se trataran nuevos datos con respecto a
los que ya se estaban tratando previamente y que estan catalogados en el Registro de
Actividades de Tratamiento del Departamento de Educacion, salvo ciertos metadatos”.

Se entiende que el tratamiento referido al uso de la plataforma educativa GWS tiene la
suficiente envergadura como para que se registre en el RAT del Departamento de
Educacion del Gobierno Vasco. Si bien en el plan de accion de la gestion de riesgos del
EIPD aportado por el Departamento de Educacion, en las alegaciones al acuerdo de inicio,
se incluye, como medida de cumplimiento, “actualizar el RAT con la informacion pertinente”;
esto es, incluir este tratamiento, el uso de la plataforma educativa GWS, en el RAT del
Departamento de Educacion.
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El RAT debe de entenderse como parte de la descripcidn basica e inicial del tratamiento y
como un activo de base en para la gestion del riesgo o el proceso de gestion de los
tratamientos, y como la EIPD, cualquier tratamiento debe de registrarse antes de iniciar
dicho tratamiento.

La EIPD debe contemplar también una evaluacion de los riesgos para los derechos y
libertades de los interesados; en la EIPD presentada por el Departamento de Educacion
esta evaluacién de riesgos no se ha presentado (se hace referencia a un fichero adjunto en
formato Excel: ARDyL _GWS v1.0.xIsx, que no se ha adjuntado). Al existir, dentro de los
datos personales tratados en un entorno digital de plataformas colaborativas y servicios de
redes sociales, datos de menores de edad, deberian incluirse medidas de proteccion frente
a las posibles amenazas que se puedan materializar (a tener en cuenta que el tratamiento
de los datos personales de un menor de edad unicamente podra fundarse en su
consentimiento cuando sea mayor de catorce afios).

Los plazos para comunicar los incidentes de seguridad (incluidas las brechas o quiebras de
seguridad que afecten a datos personales) pueden ser superiores a 72 horas, ya que no
existe un compromiso en el Convenio para notificar al Departamento de Educaciéon del
Gobierno Vasco las quiebras de seguridad que afecten a datos personales en un plazo
maximo de 72 horas, y solo dice que “el personal de seguridad de Google reaccionara
rapidamente a los incidentes de seguridad”.

Llama la atencién que en la Evaluacion de Impacto remitida se contemple dentro de los
controles para la reduccién del riesgo (Apartado IX) la implicacion de la Delegada de
Proteccion de Datos en los procedimientos de decision y definicién de los tratamientos, y
que en dicha Evaluacién no se haya incluido, por entender que “no procede”, ni la vision
de la DPD ni las conclusiones y recomendaciones de la DPD a los responsables.

El RGPD en su articulo 35.2 establece claramente que “el responsable del tratamiento
recabara el asesoramiento del delegado de proteccion de datos, si ha sido nombrado, al
realizar la evaluacion de impacto relativa a la proteccion de datos”.

Un aspecto fundamental que destacar de la reclamacion planteada es la referida al
tratamiento de los datos personales que puede realizar Google, como encargada del
tratamiento, para el uso tanto de servicios principales como de servicios adicionales,
quedando estos ultimos fuera del ambito de la plataforma educativa y, por tanto, del
Convenio.

En cuanto a los servicios en que se concreta la plataforma educativa debe precisarse que
a la vista del Convenio y sus Anexos (Términos del servicio y Adenda de tratamiento de
datos) existen productos o servicios principales y productos o servicios adicionales, sin que
los mismos se hallen definidos y determinados en el citado Convenio.

La definicién de dichos servicios se encuentra en otros lugares externos al Convenio, como
la pagina web de Google en la que se refiere a Google Workspace.

Los servicios principales aparecen concretados en un apartado de dicha web denominado
‘Resumen de Servicios” y se ofrece una breve explicacion de para qué sirven. En este
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mismo sentido, aparecen en la evaluacion de impacto aportada al presente expediente tras
el acuerdo de inicio de procedimiento de infraccion.

En el sitio “Resumen de Servicios” de la pagina web workspace.google.com se refieren a
los productos adicionales, indicando expresamente lo siguiente:

“No estan sujetos al Contrato de Google Workspace y no se consideran Servicios de
Google Workspace. El uso de los Productos Adicionales esta sujeto a los Términos de
los Productos Adicionales, disponibles en https://workspace.google.com/
terms/additional _services.html. Ademas, el uso de los siguientes Productos
Adicionales esta sujeto a mas términos”.

Los Anexos del Convenio se refieren a los servicios o productos adicionales para dejarlos
fuera de la plataforma educativa Google Workspace for Education:

e “Anexo | Términos del Servicio (...) 3.5.- Productos Adicionales. Google pone
Productos Adicionales a disposicién del Cliente y de sus Usuarios Finales. El uso de
Productos Adicionales esta sujeto a los Términos de Productos Adicionales. El
Cliente puede habilitar o inhabilitar Productos Adicionales en cualquier momento a
través de la Consola de Administracion. El Cliente debera obtener un consentimiento
parental para recoger y utilizar informaciéon personal en los Productos Adicionales que
quiera habilitar antes de permitir que ningtn Usuario Final menor de 18 afios acceda
a ellos o los utilice.”

e “Anexo 2 Adenda de tratamiento de datos (...) 5.3. Productos adicionales. Si Google,
a su discrecion, pone a disposicion del Cliente cualquier Producto adicional de acuerdo
con las Condiciones del mismo, y si el Cliente opta por instalar o utilizar dichos
Productos adicionales, los Servicios podrdan permitir que estos accedan a los
Datos personales del cliente segun sea necesario para la interoperacion de los
Productos adicionales con los Servicios. Para mayor claridad, las presentes
Condiciones del tratamiento de datos no se aplican al tratamiento de datos personales
en relacién con la provision de ningun Producto adicional utilizado por el Cliente,
incluidos los datos personales transmitidos desde ese Producto adicional o hacia el
mismo. El Cliente puede activar o desactivar los Productos adicionales, ya que no se
requiere la utilizacion de dichos productos para hacer uso de los Servicios”.

Tal y como se ha hecho constar en los antecedentes, la Administracion reclamada informé
a requerimiento de esta Autoridad lo siguiente:

“El punto 5.3 se refiere a servicios adicionales ajenos al ambito del Convenio. Si el
centro educativo considera que para su proposito educativo es necesario habilitar un
producto adicional de Google (instalacion de software o habilitacion de un servicio) que
no esta incluido en Google Workspace for Education, entonces podria decidir si lo
habilita en la consola de administracién de Google.

Si el centro habilita el servicio adicional, el producto al que accede el usuario podria
necesitar algunos datos suyos por motivos de interoperaciéon entre productos
de Google. Un ejemplo seria Youtube. Por ejemplo, este servicio requiere saber la
edad del usuario para poder evitar la publicidad personalizada en menores de 16
arios”.
Los productos adicionales son servicios que no forman parte del Google Workspace, pero
que, en principio se pueden utilizar siempre y cuando se obtenga el consentimiento de los
menores de 16 anos por parte del centro docente (el administrador) y que recogen datos
personales de los servicios principales “segun sea necesario” para la interoperabilidad de
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ambos, es decir, para la interoperabilidad de los servicios principales y los servicios
adicionales.

Ahora bien, no se concretan en qué consisten, lo que resulta esencial para que el
responsable del tratamiento pueda hacerse una idea, aunque sea aproximada del peso o
necesidad de uso que van a tener estos productos adicionales en los servicios principales
que constituyen la plataforma educativa Google Workspace for Education.

El responsable del tratamiento debe conocer si estos productos adicionales son o no
fundamentales para explotar de manera Optima la solucion tecnolégica.

Y ademas, los servicios adicionales, una vez habilitados por considerar el centro educativo
que pueden servir a un fin educativo, pueden tener otras finalidades que se escapan del
ambito del Convenio y de la plataforma educativa Google Workspace for Education, y que
por tanto no quedan determinadas.

A esto se afiade, como reconoce la propia Administracion reclamada, que determinados
servicios adicionales (Youtube) incluyen publicidad, aunque no personalizada para
menores de 16 afos.

La informacién que se ofrece en el Convenio y en los Anexos respecto de estos servicios
adicionales y la relevancia de su interoperabilidad con los servicios principales, no se ofrece
con la claridad que se requiere, por cuanto algo que se muestra como voluntario en realidad
va a resultar necesario para prestar el servicio en 6ptimas condiciones.

Esto resulta fundamental desde la éptica del derecho a la proteccion de datos, y desde el
respeto a los principios de lealtad y transparencia (art. 5.1.a) RGPD), por cuanto el
responsable del tratamiento debe tener toda la informacion posible del tratamiento que
realizara su encargado para valorar la injerencia que supone el tratamiento en la privacidad
de los afectados cuyos datos estan siendo tratados por su cuenta, y asi poder trasladar la
informacion necesaria a los titulares de los datos personales que van a ser objeto del
tratamiento; circunstancia que no se produce a la vista de lo anteriormente expuesto con la
consiguiente vulneracion de los citados principios de lealtad y transparencia.

Y esta falta de informacion, a su vez, se ha visto reflejada, como ya hemos indicado, en la
falta de constancia a esta fecha de actividades de tratamiento de datos personales que se
deriven del desarrollo de la plataforma educativa en los registros de actividades publicados
en la web del Gobierno Vasco (https://www.euskadi.eus/web01-
aprat/es/ac34aRatWebWar/control/arbol?locale=es).

En virtud del articulo 31.4 de la LOPDGDD, la Administracién reclamada esta obligada a
hacer publico el inventario de sus actividades de tratamiento accesible por medios
electronicos en el que constara la informacién establecida en el articulo 30 del RGPD y su
base legal.

Segun el articulo 30 del RGPD, dicha informacién es la siguiente:

a) el nombre y los datos de contacto del responsable y, en su caso, del
corresponsable, del representante del responsable, y del delegado de
proteccion de datos;

b) los fines del tratamiento;
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c) una descripcion de las categorias de interesados y de las categorias de datos
personales;

d) las categorias de destinatarios a quienes se comunicaron o comunicaran los
datos personales, incluidos los destinatarios en terceros paises u
organizaciones internacionales;

e) en su caso, las transferencias de datos personales a un tercer pais o una
organizacion internacional, incluida la identificacién de dicho tercer pais u
organizacion internacional y, en el caso de las transferencias indicadas en el
articulo 49, apartado 1, parrafo segundo, la documentacién de garantias
adecuadas;

f) cuando sea posible, los plazos previstos para la supresiéon de las diferentes
categorias de datos;

g) cuando sea posible, una descripcién general de las medidas técnicas y
organizativas de seguridad a que se refiere el articulo 32, apartado 1.

Aspectos fundamentales como las categorias de datos, finalidades, transferencias
internacionales, que se derivan del uso de la plataforma educativa Google Workspace for
Education, no constaban a la fecha de la propuesta de resolucion en los registros de
actividades de tratamiento del Departamento de Educaciéon publicados en la pagina web
correspondiente del Gobierno Vasco, lo que supone una infraccion del articulo 30 del RGPD
y del articulo 30 de la LOPDGDD, tipificadas en el articulo 83.4 a) del RGPD y en el articulo
74 1) de la LOPDGDD.

A la fecha de la presente resolucion, la pagina web del Gobierno vasco que hace publicos
los registros de actividades de tratamiento del Departamento de Educacion, dentro de la
Direccidon de Aprendizaje e Innovacidon Educativa, tiene publicado un registro denominado
“Uso de plataformas educativas propias del Departamento de Educacion”
(https://www.euskadi.eus/web01-aprat/es/a034aRatWebWar/control/fichaRat/1590).

La referencia a plataformas educativas “propias” y la no prevision de transferencias
internacionales de datos parece que no se corresponde con las herramientas educativas a
las que se refiere el Convenio firmado entre Google y el Departamento de Educacion.

A la vista de lo anteriormente expuesto, se hace necesario por parte del responsable del
tratamiento concretar aspectos fundamentales del tratamiento de datos personales que se
derivan de la plataforma educativa y que se vean trasladados al Convenio, como son los
servicios principales y adicionales, los datos personales que se tratan, las finalidades
concretas y la bases juridicas de los diferentes tratamientos para asi dar cumplimiento a los
principios de lealtad y transparencia consagrados en el articulo 5.1 a) del RGPD.

v

Por todo lo cual, vistos los preceptos citados, la Ley 1/2023, de 16 de marzo, de la potestad
sancionadora de las Administraciones Publicas Vascas, y demas normativa de general y
pertinente aplicacion, el Presidente de la Autoridad Vasca de Proteccion de Datos
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RESUELVE

PRIMERO. - Apercibir al Departamento de Educacién por haber infringido el articulo 35 del
RGPD, lo que constituye una infraccion prevista en el articulo 83.4.a) del mismo texto legal.

SEGUNDO. - Apercibir al Departamento de Educacion por haber infringido el principio de
lealtad y transparencia proclamado en el articulo 5.1.a) del RGPD, lo que constituye una
infraccidn prevista en el articulo 83.5.a) del mismo texto legal

TERCERO. - Apercibir al Departamento de Educacion por haber infringido el articulo 30 del
RGPD vy el articulo 30 de la LOPDGDD, lo que constituye una infraccion prevista en el
articulo 83.4 a) del RGPD y en el articulo 74 |) de la LOPDGDD.

CUARTO.- Requerir al responsable del tratamiento para que adopte las medidas
organizativas necesarias para dar cumplimiento a los principios de lealtad y transparencia,
asi como a la obligacién de hacer publico el inventario de actividades de tratamiento en los
términos recogidos en el articulo 30 de la LOPDGDD, y para que notifique a la Autoridad
Vasca de Protecciéon de Datos dichas medidas en el plazo de un mes desde la notificacion
de la resolucién.

QUINTO. - Notificar la presente resolucion a la parte reclamante y al Departamento de
Educacion del Gobierno Vasco.

SEXTO. - Comunicar la presente resolucion al Ararteko de conformidad con lo establecido
en el articulo 28.8 de la 16/2023, de 21 de diciembre, de la Autoridad Vasca de Proteccién
de Datos.

La presente resolucion agota la via administrativa y frente a la misma podran las partes
interponer recurso potestativo de reposicion ante el Presidente de la Autoridad Vasca de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente al de su
notificaciéon (articulos 123 y 124 de la Ley 39/2015, de 1 de octubre, del procedimiento
administrativo comun de las Administraciones Publicas), o directamente recurso
contencioso-administrativo ante el Juzgado de lo contencioso-administrativo en el plazo de
dos meses contados desde el dia siguiente al de la notificacion de este acto (articulos 8.3
y 46 de la Ley 29/1998, de 13 de julio, Reguladora de la Jurisdiccion Contencioso-
Administrativa).

En Vitoria - Gasteiz, a 9 de mayo de 2024
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